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1.  INTRODUCCION

Como empresa moderna y con visién de futuro, LOOMIS Spain reconoce al maximo
nivel la necesidad de garantizar que su negocio funcione sin problemas y sin
interrupciones en beneficio de sus clientes, accionistas y otras partes interesadas.

Con el fin de proporcionar dicho nivel de funcionamiento continuo, LOOMIS Spain
ha implementado un Sistema de Gestidon de la Continuidad del Negocio (SGCN) en
linea con la norma internacional para la continuidad del negocio, 1ISO22301.

El funcionamiento de este SGCN tiene muchos beneficios para la empresa, entre
ellos

o Proteccion de los flujos de ingresos y de la rentabilidad de la empresa
e Garantizar el suministro de bienes y servicios a los clientes

¢ Mantenimiento y mejora del valor para los accionistas

e Cumplimiento de los requisitos legales y reglamentarios

Los limites del SGCN, tal y como se ha implantado en LOOMIS Spain, se definen
en el documento titulado Contexto, requisitos y alcance de la continuidad del
negocio.

El proposito de este documento es definir una politica global con respecto a la
continuidad del negocio que sea apropiada para el propésito de LOOMIS Spain, e
incluye:

¢ Un marco para establecer los objetivos de continuidad del negocio
¢ Un compromiso para satisfacer los requisitos aplicables
¢ Un compromiso de mejora continua del SGCN

Esta politica del SGCN esta disponible tanto en papel como en formato electrénico
y se comunicara dentro de la organizacién y a todas las partes interesadas.
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2.

2.1.

POLITICA DE CONTINUIDAD DE LA ACTIVIDAD

La presente Politica forma parte del marco interno de gobernanza relativo a la
continuidad de negocio de Loomis Spain politica, que incluye, pero no se limita:

o Planes y procedimientos de continuidad de negocio.
e Plan de Comunicacioén de Crisis.

¢ Procedimiento de gestién de riesgos de terceros.

e Plan de Recuperacion de Desastres.

e Politica de Seguridad de informacién.

Asimismo, se alinea con las buenas practicas y estandares reconocidas
internacionalmente, como la norma ISO 22301 sobre Gestién de Continuidad del
Negocio.

ESTABLECIMIENTO DE LOS OBJETIVOS DE
CONTINUIDAD DEL NEGQCIO

Los objetivos de alto nivel para la continuidad del negocio dentro de LOOMIS Spain
se definen en el documento Contexto, requisitos y alcance de la continuidad del
negocio. Estos objetivos son fundamentales para la naturaleza de la empresa y no
estan sujetos a cambios frecuentes.

Estos objetivos generales se utilizaran como guia para el establecimiento de
objetivos de menor nivel, mas a corto plazo, para la planificaciéon de Ia continuidad
del negocio dentro de un ciclo anual programado para coincidir con la planificacion
presupuestaria de la organizacién. Esto garantizara que se obtenga la financiacién
adecuada para las actividades de mejora identificadas. Estos objetivos se basaran
en una clara comprensién de las necesidades generales de la empresa y de cémo
pueden cambiar durante el afio.

Los objetivos de continuidad de la actividad se documentaran en el Plan de Gestion
de la Continuidad del Negocio para el ejercicio financiero correspondiente, junto
con los detalles de un plan para su consecucién. Una vez aprobado, este plan se
revisara trimestralmente como parte del proceso de revision de la gestion, momento
en el que también se revisaran los objetivos para garantizar que siguen siendo
validos. En caso de que sea necesario introducir modificaciones, éstas se
gestionaran a través del proceso de gestidén del cambio organizativo.
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COMPROMISO CON EL CUMPLIMIENTQ DE LOS
REQUISITOS APLICABLES

El compromiso con el cumplimiento de la continuidad del negocio se extiende a los
maximos niveles de la organizacién y se demostrara a través de esta Politica de
Continuidad del Negocio y la provisién de los recursos adecuados para establecer
y desarrollar el Sistema de Gestidn de la Continuidad del Negocio.

La direccién general también se asegurara de que se lleve a cabo una revision
sistematica del rendimiento del programa de forma periédica para garantizar que
se cumplen los objetivos de calidad y se identifican los problemas de calidad a
través del programa de auditoria y los procesos de gestién. La revision por parte
de la direccion puede adoptar varias formas, entre ellas las reuniones
departamentales y de otro tipo de la direccion.

En el ambito de la gestién de la continuidad del negocio, hay una serie de funciones
clave que deben desempefarse para garantizar el éxito del SGCN y proteger la
empresa de los riesgos.

El Responsable de la Continuidad de Negocio tendra la autoridad y la
responsabilidad general de la implementacion y la gestiéon del Sistema de Gestion
de la Continuidad de Negocio, concretamente:

e La identificacién, documentacién y cumplimiento de los requisitos aplicables.

e La asignacion de autoridades y responsabilidades para la implementacion,
gestién y mejora de los procesos de gestion de la continuidad del negocio.

e |Integraciéon de los procesos de negocio con el Sistema de Gestion de la
Continuidad del Negocio.

e Cumplimiento de los requisitos legales, reglamentarios y contractuales en la
gestion de los activos utilizados para ofrecer productos y servicios.

e Informar a la alta direccion sobre el rendimiento y la mejora del Sistema de
Gestidn de la Continuidad del Negocio.

También es responsabilidad del Responsable de la Continuidad de Negocio
asegurarse de que los empleados entienden las funciones que deben cumpliry que
tienen las habilidades y competencias adecuadas para hacerlo.

LOOMIS Spain se asegurara de que todos los empleados que participen en la
gestion de la continuidad del negocio sean competentes sobre la base de una
educacion, formacion, habilidades y experiencia adecuadas.

Las competencias necesarias para garantizar la continuidad de las actividades se
determinaran y revisaran periédicamente, junto con una evaluacion de los niveles
de competencia existentes en LOOMIS Spain. Se determinaran las necesidades de
formacion y se mantendrd un plan para garantizar que se dispone de las
competencias necesarias.
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El Administrador del Sistema de Gestidon de la Continuidad del negocio mantendra
registros de formacion, educacion y otros registros relevantes para documentar los
niveles de habilidad individuales alcanzados.

Los detalles completos de las responsabilidades asociadas con cada uno de los
roles requeridos y como se asignan dentro de LOOMIS Spain se dan en un
documento separado titulado Roles, Responsabilidades y Autoridades.

En todos los casos, LOOMIS Spain mantendra la gobernanza de los procesos de
gestion de la continuidad del negocio pertinentes demostrando:

e La responsabilidad del proceso.

e El control de la definicién y la interfaz del proceso.
e Control del rendimiento y el cumplimiento.

e Control de las mejoras del proceso.

Esto se demostrara mediante documentos y registros como contratos, actas de
reuniones e informes de rendimiento.
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MEJORA CONTINUA DEL SGCN

La politica de LOOMIS Spain con respecto a la Mejora Continua del SGCN es:

¢ Mejorar continuamente la eficacia del Sistema de Gestién de la Continuidad
del Negocio en todas las areas dentro del alcance.

* Mejorar los procesos actuales para alinearlos con las buenas practicas
definidas en la norma ISO 22301.

e Conseguir la certificacion 1ISO 22301 y mantenerla de forma continua.

* Aumentar el nivel de proactividad (y la percepcion de proactividad por parte del
negocio) con respecto a la gestién continua de la continuidad del negocio.

* Lograr una mayor comprensién de las unidades de negocio a las que se aplica
el SGCN y una mejor relacién con ellas.

¢ Revisar anualmente las métricas pertinentes para evaluar si es conveniente
modificarlas, basandose en los datos histéricos recopilados y en la informacién
procedente de las fuentes pertinentes.

o Obtener propuestas de mejora mediante reuniones periédicas de revision con
las partes interesadas y documentarlas.

e Revisar las propuestas de mejora continua en reuniones periédicas de la
direccidn para priorizarlas y evaluar los plazos y beneficios.

Las propuestas de mejora pueden obtenerse de cualquier fuente, incluyendo
clientes, proveedores, empleados, evaluaciones de riesgo y auditorias. Una vez
identificadas, serdn documentadas y evaluadas por el miembro del personal
responsable de la mejora continua.

Como parte de la evaluacion de las mejoras propuestas, se utilizaran los siguientes
criterios:

e Coste

e Beneficio empresarial
e Riesgo

e Plazo de ejecucién

o Necesidad de recursos

Si se acepta, se priorizara la propuesta de mejora para permitir una planificacion
mas eficaz.

PLANIFICACION DE CAMBIOS EN EL SGCN

La necesidad de modificar el SGCN puede surgir de diversas fuentes, como el
proceso de mejora continua, los acontecimientos relacionados con el contexto
interno y externo de la organizacién (como las reorganizaciones internas o las
fusiones y adquisiciones) o el aumento o la disminucién de su alcance.
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En todo caso, deben ser revisados y actualizados de forma periédica, y siempre
que se produzcan cambios significativos, para que se aprueben e implementen los
ajustes necesarios en areas como:

e Ajuste del alcance del SGCN

¢ Asignacion de recursos

e Asignacion de funciones y sus responsabilidades y autoridades asociadas
¢ Niveles de competencia requeridos

e Comunicacion del propésito y la naturaleza de los cambios

¢ Informaciéon documentada necesaria para respaldar el cambio.

¢ No obstante, se considerara que los elementos que conforman el SGCN son
validos cuando han sido aprobados por los responsables relevantes segun el
objeto del mismo, estan formalmente documentos conforme a lo indicado en
apartado 2.6 de este documento y cuentan con evidencia de pruebas recientes
y resultados satisfactorios.

ENFOQUE DE LA GESTION DE RIESGOS

La gestion de los riesgos tendra lugar en varios niveles dentro del Sistema de
Gestion de la Continuidad del Negocio, entre ellos:

e Planificacién de la gestion de la continuidad de las actividades: riesgos para la
consecucion de los objetivos.

e Evaluacion de los riesgos de la continuidad de las actividades.

e Evaluacion del riesgo de los cambios como parte del proceso de gestién del
cambio empresarial.

e A nivel de proyecto, como parte de la gestiébn de cambios empresariales
significativos.

Las evaluaciones de riesgos de alto nivel se revisaran anualmente, o cuando se
produzcan cambios significativos en el entorno empresarial.

Una vez establecido, es vital que se revise peridédicamente el cumplimiento de los
procesos y procedimientos de gestidn de la continuidad del negocio. Esto ocurrira
en tres niveles:

1) Revisidn periddica estructurada por la direccién de la conformidad con las
politicas y procedimientos dentro de LOOMIS Spain.

2) Revisiones de auditoria interna con respecto a la norma ISO 22301 por parte del
equipo de seguridad de LOOMIS Spain.

3) Auditoria externa con respecto a la norma para obtener y mantener la
certificacion SO 22301
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2.6

2.7.

CONTROL DE DOCUMENTOS Y REGISTROS

Todas las politicas y planes de gestién de la continuidad del negocio que forman
parte del SGCN deben estar documentadas.

Todos los documentos del SGCN estan numerados de forma unica y se hace un
seguimiento de las versiones actuales (véase el documento Registro de la
documentacién del SGCN).

APQYO PARA LA IMPLEMENTACION DEL SGCN

A través del presente, el Consejero Delegado declara que en todos los elementos
de la implementacion del SGCN se contara con el apoyo de los recursos adecuados
para lograr todas las metas y objetivos establecidos en esta Politica, como también
para cumplir con todos los requisitos identificados.

Rafael Moyano
Consejero Delegado

Firma
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